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Resumen
La publicación en Octubre de 2008 del The Bitcoin Whitepaper por una o varias personas bajo el
pseudónimo de Satoshi Nakamoto, proporcinó una herramienta para la realización de pagos en línea
de un ente a otro sin la mediación de una institución financiera como tercero Además, facilitó la creación
de un sistema descentralizado de verificación de transacciones, resolviendo a su vez el problema del
doble gasto mediante la cooperación de una red de usuario-a-usuario distribuida.
El nacimiento de Bitcoin (nombre de la red, del protocolo y de la unidad monetaria) como sistema
determinístico y distribuido de emisión de su criptodivisa, que omite la autoridad central y cuyos movi-
mientos se registran en un libro contable público (la blockchain) ha sido un hecho revolucionario. Así,
las tecnologías de blockchain o cadenas de bloques han atraído muchísima atención en los últimos
años, depositándose sobre ellas esperanzas de grandes cambios en muchas áreas de la sociedad.
En este proyecto, se pretende estudiar algunos metadatos de las transacciones de la blockchain más
importante, la de Bitcoin, caracterizándolos y extrayendo toda la información estadística posible. El
estudio realizado para este TFG se basa en dos partes:
• Análisis de las transacciones de la blockchain con opcode OP_RETURN que agregan datos arbitrarios y
permiten almacenar éstos en la cadena de bloques. Este hecho fue muy debatido en la comunidad Bitcoin ya que
Bitcoin en sus inicios nunca tuvo la intención de proporcionar un registro de datos arbitrarios sino de transacciones
financieras. Además existe la posibilidad de desborde de la base de datos de UTXOs de Bitcoin y asimismo, se
observará que guardar datos no monetarios en la blockchain no es ni lo más óptimo ni eficiente en cuanto a coste
económico.
Para la construcción de estas transacciones OP_RETURN han ido floreciendo una serie de protocolos. Estos
protocolos se utilizan para algo más que transferir moneda, concretamente para guardar datos en una pequeña
porción de bytes cuya finalidad es, por ejemplo, certificar propiedad. El objetivo de este TFG es reconocerlos,
caracterizarlos y ordenarlos según su utilización a lo largo de todo el tiempo desde que este tipo de transacciones
OP_RETURN fueron introducidas.
• Estudio de un coeficiente de descentralización para demostrar cuan descentralizada es Bitcoin. Por diseño
Bitcoin es una red de confianza totalmente descentralizada, pero en la práctica el sistema es bastante discu-
tible. Este proyecto ambiciona obtener algún tipo de índice estadístico o numérico que cuantifique el grado de
descentralización de la red. Para alcanzar este objetivo, se estudian una serie de subsubsistemas del sistema
principal que supongo descentralizado. Si estos subsistemas son individualmente descencentralizados, se halla
el coeficiente de cada uno de ellos, para finalmente inferir que el sistema principal (Bitcoin) también lo es.
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Abstract
The publication in October 2008 of The Bitcoin Whitepaper by a single person or a number of people
under the nickname “Satoshi Nakamoto” provided a tool for online payments from an entity to another
without the mediation of a financial institution as a third party. In addition, it facilitated the creation of a
decentralized system for the validation of transactions and resolved the double-spend problem through
the cooperation of a user-to-user distributed network.
The birth of Bitcoin (name given to the network, the protocol and the monetary unit) as a deter-
ministic and distributed data system for the issuance of his cryptocurrency, which ignored the central
authority, and whose movements are recorded in public transaction ledger (the blockchain) has been
groundbreaking. Thus, the technology of the blockchain, or chain of blocks have attracted considerable
attention in recent years, with high expectations as a tool to induce great changes in many areas of
the society. In this project, we aim to study some metadata from the most important transactions of
the blockchain, the Bitcoin, characterising and analysing statistically the most relevant information. The
study conducted for this TFG is based on two separate blocks:
• Analysis of the transactions of the blockchain with opcode OP_RETURN which add arbitrary data and
facilitate to store them within the blockchain. This fact was largely discussed by the Bitcoin community because in
the beginning Bitcoin was never designed to provide any record from arbitrary data but from financial transactions.
Besides, the possibility of overflow of the database of UTXOs in Bitcoin is real, and in addition we will review that
save non-monetary data in the blockchain is far from being economically efficient.
For the construction of these transactions OP_RETURN a number of protocols have been developed. These
protocols are used for more than transferring currency, specifically they are useful to store data in a small portion
of bytes, for instance to certify the property. The objective of this TFG is to recognize them, characterize them and
sort them according to their use throughout the time this type of transaction OP_RETURN were introduced.
• Study of a decentralization coefficient, in order to demonstrate how decentralized Bitcoin is. Based on the
design, Bitcoin is a trusted network totally decentralized, but in practice the system is rather questionable. This
project is striving to obtain some sort of statistical index or numerical value to quantify the degree of decentralization
of the network. To achieve this goal, a number of subsubsystems from the core system, which is considered
decentralized, are evaluated. In the event of finding these subsystems individually decentralized, a coefficient will
be calculated for each one of them, to finally infer that the main system (Bitcoin) is indeed decentralized too.
Keywords
Bitcoin, Blockchain, Transaction, OP_RETURN, Protocol, Decentralization Coefficient
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1
Introduccio´n
Tras la publicación de The Bitcoin Whitepaper [1] por Satoshi Nakamoto, las tecnologías basadas
en el concepto de la blockchain han captado bastante atención en los últimos tiempos, depositándose
sobre ellas esperanzas de aplicaciones en incontables áreas de la sociedad. Por ello, se pretende estu-
diar algunas características de los metadatos que caracterizan a las transacciones de la blockchain de
Bitcoin extrayendo toda la información estadística que sea factible con el fin de encontrar correlaciones
y resultados.
En primer lugar, según estudios anteriores [2] existe un gran interés en el análisis de las tran-
sacciones de la blockchain con opcode OP_RETURN, los cuales agregan datos de cualquier tipo y
permiten almacenar éstos en la cadena de bloques de Bitcoin. Desde que se habilitó esta opción con
la actualización del cliente oficial Bitcoin Core a la versión 0.9.0, la comunidad Bitcoin no tuvo una pos-
tura mayoritaria sobre el almacenamiento de datos externos, ya que creía irresponsable proporcionar
registros de datos arbitrarios no relacionados con las transacciones financieras. Además, los progra-
madores advierten de que almacenar datos arbitrarios en la cadena de bloques es muy costoso y sería
más eficiente almacenar datos no monetarios en otro lugar. [3]. Por esta razón, una de las aplicaciones
más interesantes para las que se utilizan actualmente este tipo de transacciones es como certifica-
do de propiedad de activos digitales. Y dichas transacciones se realizan bajo una serie de protocolos
basados en OP_RETURN.
En segundo lugar, a raíz de encontrar el trabajo de Babaji S. Srinivasan [4] sobre cómo cuantifi-
car la descentralización de la cadena de bloques y motivado al leer su artículo completo [5], creció
el interés en la matemática que subyace de los conceptos de la curva de Lorenz y el coeficiente de
Gini, los cuales suelen utilizarse para medir la desigualdad en un determinado sistema, por ejemplo
los ingresos o la riqueza de un país. Una de las metas del TFG es hacer una serie de mediciones
con el propio coeficiente de Gini para demostrar que si existen grandes desigualdades en varios sub-
sistemas que compondrían la red Bitcoin, dichas desigualdades propiciarían más centralización que
descentralización.
1
Introduccio´n
1.1. Motivación
Las transacciones en Bitcoin son agrupadas en bloques y verificadas por mineros, que las añaden
a la blockchain. La blockchain se considera una estructura prácticamente inmutable y segura ya que
para que un atacante malicioso pueda revertir uno o varios bloques atrás necesitaría dirigir al menos
una tercera parte de los medios computacionales de la red (se ha demostrado que no es necesario un
ataque con el 51 % de consenso) [6].
A raíz de esta característica tan fiable, para la construcción de estas transacciones OP_RETURN
han ido floreciendo una serie de protocolos que se usan para algo más que transferir moneda. Casos
concretos como el seguimiento de la pertenencia de un bien digital o probar la existencia de un deter-
minado documento. Y esto signfica que la blockchain se está utilizando como libro de registros donde
los propietarios tienen la posibilidad de preservar sus derechos a modo de notaría digital (evitando
estafas) y sin tener que mediar un tercero en dichos asuntos.
Como se explicó anteriormente, en la comunidad Bitcoin se formó bastante controversia acerca de
la escalabilidad de Bitcoin [7], ya que algunos participantes demandaban poder almacenar cualquier
tipo de dato (sea de la naturaleza que sea) en estas transacciones OP_RETURN. He aquí algunas
preguntas que surgen como motivaciones de este Trabajo Fin de Grado(TFG):
• ¿Las transacciones OP_RETURN que se registran en la blockchain son identificables bajo protocolos conocidos?
• ¿Qué protocolos son los dominantes en la emisión de transacciones OP_RETURN?, las aplicaciones que están
haciendo uso de los mismos, ¿en qué categoría podrían ser englobadas?
• ¿Que tamaño medio tienen los datos adjuntados a la transacción OP_RETURN de cada protocolo?
• Y en términos más generales:
◦ ¿Qué relación hay entre el número de transacciones OP_RETURN y el número de transacciones
realizadas en Bitcoin?
◦ ¿Cuál sería el tamaño medio de los datos adjuntos de una transacción OP_RETURN?
◦ ¿Coste medio de almacenamiento por byte en la blockchain respecto a cualquier servicio de alma-
cenamiento y transferencia de una compañía cualquiera.
Por otro lado, sobre la parte de descentralización sería tremendamente positivo conseguir una
medida de cuán descentralizada es una cadena de bloques. En este caso se trabajará con la blockchain
de Bitcoin y algún concepto matemático como la curva de Lorenz y el coeficiente de Gini (debidamente
explicados en el capitulo 2) con el fin de resolver cálculos y generar diagramas. Así, se concluirá con
la mayor o menor centralización que tendría Bitcoin respecto a estas medidas en sus subsistemas y se
compararía con la descentralización total que la red tendría en teoría.
2 Estudio de metadatos de la cadena de bloques de Bitcoin
1.2. Objetivos
1.2. Objetivos
Los objetivos principales que se pretenden durante la realizacion de este TFG son:
• Realizar un estudio pormenorizado de los metadatos contenidos en las transacciones OP_RETURN de la block-
chain, buscar relaciones con las transacciones de Bitcoin y comparaciones en cuanto a coste y eficiencia con
servicios semejantes proporcionados por algunos sistemas comerciales
• Medir el grado real de descentralización en diversos aspectos que muestra Bitcoin, y verificar así si se cumple la
filosofía original de su nacimiento.
Más detalladamente:
• Poseer una copia de la blockchain de Bitcoin que se usará para parsear y extraer los metadatos sobre las
transacciones OP_RETURN. Además de descargar mediante peticiones a la API de Coin Secrets [8] los mismos
metadadatos con el fin de compararlos con los extraídos de la copia blockchain anterior.
• Si del punto anterior se extrayesen los mismos datos cualitativa y cuantitativamente, se priorizaría por usar los
obtenidos de la manera más rápida, automatizada y ligera, facilitando el código de este analizador en Python [9]
y liberando el proyecto públicamente en forma de open source a GitHub [10].
• Reconocer y caracterizar los protocolos bajo los que las transacciones OP_RETURN son transmitidas.
• Categorizar los protocolos según el uso que las aplicaciones hacen de ellos.
• Calcular las métricas y porcentajes del número de transacciones, tamaños totales y medias de los datos adjuntos
de las transacciones OP_RETURN, relacionándolas con las transacciones registradas en la blockchain.
• Obtención del coste medio del almacenamiento por byte en la blockchain usando las transacciones OP_RETURN
respecto servicios de almacenamiento y transferencia de alguna compañía reconocible.
• Medir la descentralización de Bitcoin, listando una serie de subsistemas y viendo como de descentralizados son.
• Utilizar un coeficiente que proporcione una medida real de descentralización para el sistema.
1.3. Organización de la memoria
El capitulo 2 presenta un estudio del arte sobre Bitcoin y algunas de las partes que la forman como
las transacciones, la blockchain, las transacciones OP_RETURN y los protocolos derivados, además
del uso de la blockchain para certificar información mediante la utilización de protocolos. Luego se
ahonda en los conceptos de descentralización, la curva de Lorenz y el coeficiente de Gini.
El capítulo 3 es el diseño y desarrollo del estudio que se ha realizado sobre los metadatos obtenidos
de estas transacciones OP_RETURN, los subsistemas de descentralización utilizados y la codificación
empleada para obtener los resultados, diagramas y gráficos del siguiente capítulo 4.
El capitulo 4 versa sobre las pruebas y los resultados logrados. Principalmente, se muestran tablas,
diagramas y cálculos con las ejecuciones obtenidas del capitulo 3.
El capítulo 5 presenta las conclusiones a las que se ha llegado, el trabajo futuro que ha quedado
por hacer e ideas inconclusas a tener en cuenta en el porvenir.
Luis Ignacio Carballo Gómez 3

2
Estudio del arte y tecnologi´as a
utilizar
En este capítulo, se comienza detallando Bitcoin en términos generales y después los componentes
que más interesarían. Por un lado, se explica la noción de transacción (o TX de manera abreviada),
las cuales se agrupan en bloques y éstos, unidos cada uno a su predecesor comenzando en el bloque
de genesis, constituyen la noción de blockchain o cadena de bloques. Tras ello se destacan las TXs
OP_RETURN, un tipo de TXs de Bitcoin que permiten almacenar metadatos en su interior y por las
cuales han ido apareciendo desde hace algunos años varios protocolos que toleran la transmisión de
bienes o activos, certificar la propiedad de documentos o almacenar mensajes.
En segundo lugar se trata el tema de la descentralización, los estudios previos sobre desigualdad
e igualdad de un sistema, la curva de Lorenz y el coeficiente de Gini.
2.1. Bitcoin: La red, el protocolo y la unidad monetaria
Bitcoin auna una serie de tecnologías y conceptos que configuran un ecosistema de efectivo digital.
Los usuarios utilizan un protocolo peer-to-peer a través de Internet (generalmente) para transferir y
guardar unas unidades monetarias o monedas digitales, llamadas bitcoins, que se usan para vender,
comprar activos o emitir dinero a otros participantes. Esto es, lo que se podría realizar con monedas
clásicas con el añadido que no es dinero físico y para ser exactos ni si quiera son monedas digitales,
ya que las monedas se encuentran en TXs que desplazan valor de un origen a un destino. Así que los
participantes de la red en realidad tienen carteras en las que almacenan claves (en vez de monedas)
que prueban la propiedad de las TXs y permiten consumir el valor de éstas transmitiéndolo a un
determinado receptor.
Como visión global, Bitcoin define un sistema entre pares distribuido sin un servidor o autoridad
central. En él, cualquier usuario de la red que tenga descargada la totalidad de la blockchain puede
actuar como minero. Se denomina minería al proceso mediante el cual se generan bitcoins y se basa
en una competición por resolver un problema matemático a la vez que estos mineros verifican y regis-
tran las TXs en la blockchain mediante la computación de su ordenador. La función de la minería es
descentralizar la impresión de dinero y reemplazar a la entidad central autorizada que daría fe de estos
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traspasos de valor que se realizan en cada transacción.
En torno a 10 minutos es el tiempo que tarda un minero cualquiera en lograr encontrar una nueva
solución y ser recompensado con nuevos bitcoins minados por validar las TXs en ese espacio de tiem-
po. La dificultad de minar un bloque con sus TXs y sus bitcoins de recompensa (incluidos en la primera
transacción introducida por el minero) se regula de manera dinámica mediante un algoritmo bajo el que
se rigen todos los mineros (y sus ordenadores). Este algoritmo, llamado prueba de trabajo, concede
la posibilidad de llevar a cabo una elección global cada 10 minutos aproximadamente, permitiendo a
la red descentralizada consensuar sobre el estado de las TXs de la blockchain. De esta manera, se
soluciona el problema del doble gasto en el que una misma unidad monetaria pueda gastarse dos
veces y que hasta ese momento era necesaria una autoridad central para abordar tal comprobación.
Bitcoin es un sistema por diseño totalmente descentralizado aunque dicha característica se pon-
drá a prueba durante el análisis de este TFG. Resumidamente, representa el culmen de décadas de
investigación en sistemas distribuidos y criptografía, fundamentándose en cuatro pilares [6]:
• Una red distribuida entre pares (el protocolo Bitcoin)
• Un libro público contable (la blockchain o cadena de bloques))
• Un sistema descentralizado de verificación de transacciones (script de transacciones)
• Un sistema matemático, distribuido y determinístico de emisión de moneda (minería distribuida)
En la actualidad, Bitcoin es la moneda digital descentralizada más utilizada con una capitalización
bursátil de unos 155 billones (millones de millones) de dólares [11] y su cliente oficial, y más extendido
con gran diferencia, es Bitcoin Core [12].
2.1.1. Transacciones
Desde un punto de vista global, Bitcoin es un ecosistema descentralizado [1] que funciona si-
multáneamente como una red de pagos (Bitcoin) y una moneda electrónica (bitcoin) 1 [13] [14]. Las
transacciones son las transmisiones de moneda entre personas o entes que se registran en una base
de datos pública. Una transacción de tipo general está cofeccionada por varias entradas y salidas.
Cada salida tiene su propio scriptPubKey (o bloqueo) y la cantidad o valor poseído, pudiéndose libe-
rar de manera independiente mediante una scriptSig, como se muestra en la figura 2.1. Por tanto, se
produce un enlazamiento entre salidas y entradas de tal froma que una entrada no es más que una
salida dispuesta a ser gastada. Y una transaccion con varias entradas puede liberar las salidas cuyas
condiciones sean satisfechas.
Para que una TX sea válida el valor acumulado de los valores de las entradas debe ser mayor o
igual al valor acumulado de valores de las salidas (la diferencia está en las comisiones o fees que
reciben los mineros por añadirlas a un bloque). Así, dependiendo de la comisión que el participante dé
1No´tese la diferencia en la capitalizacio´n de las palabras.
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Figura 2.1: Ejemplo de transacción con una entrada y dos salidas. Para liberar las salidas se aporta-
ría una entrada con una firma scriptSig que satisfaciera las condiciones impuestas por la scriptPub-
Key (imagen extraída de [15]).
al minero, su transacción tendrá más prioridad que otra para poder ser registrada.
Asimismo, cada salida que no se gasta en estas TXs de valor entre entradas y salidas se denomina
UTXO (Unspent Transaction Output) y todas ellas forman la colección de salidas redimibles de todas las
TXs dentro de la blockchain. Si alguien intentantase utilizar una salida no contenida en esta colección
de UTXOs como entrada para su nueva TX, los nodos la considerarían inválida ya que se estaría
incurriendo en un intento de doble gasto.
Un ejemplo que aparece en la introducción de la documentación [13] y muy utilizado en el libro
Mastering Bitcoin [6] de A. M. Antonopoulos, nos describe mejor lo explicado anteriormente. Alice
desea hacer una transferencia a Bob, con lo que Bob genera una clave privada y otra pública. Este
proceso se hace mediante un algoritmo de firma digital basado en el concepto de curvas elípticas [6],
logrando un conjunto de cifras aleatorias de las que generará una clave privada única y de la que
derivará una clave pública. Y a esta clave pública se le hace un hash y se envía a Alice para que la
añada al script de su TX como se puede observar en la figura 2.2.
Figura 2.2: Diagrama de creación de un hash de clave pública para obtener un pago. El ordenador
de Bob genera una clave privada, de la que deriva una clave pública y a ésta le hace un hash que
envía al ordenador de Alice. El ordenador de Alice guarda esta copia del hash de la clave pública
de Bob en la TX para que cuando esta salida se quiera liberar sólo Bob pueda liberarla (imagen
proveniente de [13]).
Cuando Alice logre emitir la transacción, ésta se valide y pase a formar parte del conjunto de las
UTXOs, Bob la tendrá a su disposición junto a las demás de las que sea dueño para emplearlas. Cuan-
do Bob desee realizar una TX utilizará como entradas estas UTXOs y generará el llamado scriptSig
para dar constancia de que estas salidas que quiere gastar como entradas son de su pertenencia,
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pudiendo gastarlas. Además, Bob tiene que aportar su clave pública para que el script de las salidas
de la transacción valide que el hash de la clave pública que aporta Bob coincide con el hash guardado
anteriormente por Alice en la salida. Entonces, con esta comprobación y la creación de una firma in-
cluida en la TX, Bob demuestra ser el poseedor de la clave privada y así podrá realizar el gasto porque
cumple las condiciones impuestas por la salida (ver la figura 2.3)
Figura 2.3: Diagrama que explica cómo gastar la salida de una transacción. El ordenador de Bob
crea una firma a partir de su clave privada y aporta su clave pública para que al hacerle un hash
comprobar que coincide con el hash guardado por Alice anteriormente. De esta se desbloquea el
scriptPubKey de la salida y Bob podrá utilizar el valor contenido en la transacción (imagen extraída
de [13]).
2.1.2. Blockchain o la cadena de bloques
La cadena de bloques o blockchain prescinde de un servidor o agente central para tramitar el
registro de transacciones, conservando pública y distribuidamente los datos, y tolerando el uso de
unidades monetarias digitales (bitcoins) como representación de bienes o activos, cuya pertenencia a
propietarios se verifica mediante criptografía matemática.
Cada nodo completo de Bitcoin guarda una blockchain de manera independiente, incluyendo úni-
camente bloques validados por ese nodo. Los nodos se rigen por unas reglas comunes de validación
para llegar a un consenso, esto es, su blockchain incluye los mismos bloques.
Un ejemplo simplificado de cadena de bloques sería la figura 2.4 en la que se observa que la parte
reservada a datos de cada bloque está formado por TXs. Y por medio de una serie de hashes en pares
y concatenaciones, se llega a un solo hash que se denomina raíz de un árbol merkle. Dicha raíz se
almacena en la cabecera del bloque y cada bloque guarda la cabecera del anterior enlazándose desde
el bloque de génesis hasta el final. De esta manera se tiene la seguridad de que una determinada TX
no se puede alterar sin alterar el bloque en el que se encuentra y todos los siguientes bloques. Para
comprender mejor lo descrito, se aconseja usar un explorador de bloques [16] para entender mejor
todos estos conceptos.
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Figura 2.4: Cadena de bloques muy simplificada para ilustrar algunos de los componentes que
tiene un bloque: transacciones, cabecera de bloque, raíz merkle y enlace al bloque anterior(imagen
extraída de [13]).
También, a las TXs les ocurre algo semejante. Como se contempla en la figura 2.5, se produce un
encadenamiento de pagos en los que cada TX gasta un número de satoshis (monedas en las que se
dividen los bitcoins) de una o varias TXs previas, observando que la salida de una TX se convierte en
la entrada de la TX siguiente.
Figura 2.5: Ejemplo de pagos de una transacción a otra. Aquí se contempla que cada transacción
usa el valor de la salida de una transacción anterior para realizar el pago de una transacción que
será entrada de una siguiente(imagen extraída de [13]).
Ahora, estas TXs enviadas por los participantes de la red son validadas como se explicó anterior-
mente por los mineros, los cuales son los encargados de acumularlas e incluirlas en los bloques. Sin
embargo, los mineros sólo podrán añadir ese bloque si suministran una Prueba de Trabajo. Por no
entrar en más detalles perfectamente explicados en [6], la Prueba de Trabajo se basa en hallar valor
un hash por debajo de un cierto objetivo. Así, los ordenadores de los mineros deben resolver mediante
fuerza bruta este problema y el primero que lo consigue envía el nuevo bloque a todos sus pares, los
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cuales lo examinan y lo proclaman como válido, empezando otra vez la carrera por el siguiente bloque
y siendo este bloque la confirmación del anterior sobre el que se realizó el cálculo.
En el caso en el que dos o más mineros den una prueba de trabajo a la vez, es la propia red,
bifurcándose, la que decidirá sobre cual de los bloques bifurcados debe seguir construyéndose la
cadena de bloques. Y esto se realiza escogiendo la cadena de bloques más larga ya que es la que
tiene un mayor consenso o prueba de trabajo realizado minetras que la otra se descartará. Esto último
está relacionado con un posible ataque o modificación en la información de un bloque, para el cual
necesitaría dominar el 51 % de la capacidad computacional de Bitcoin (aunque los últimos estudios
hablan de que con un tercio también sería posible). Por esta razón la confianza en la red se basa
en la honestidad de los mineros para que no acuerden un ataque de estas características. Entonces,
cada bloque nuevo incluye una TX llamada coinbase que genera o mina una determinada cantidad de
bitcoins como beneficio para el minero que realice la prueba de trabajo a cambio de la computación
necesaria, además de las comisiones por cada TX incluida en el bloque.
Finalmente, mediante este sistema la blockchain es practicamente inmutable y los bloques que se
suelen minar cada 10 mins (dependiendo del objetivo que va variando según la dificultad, que a su vez
depende de la capacidad de cómputo de la red) sirven como apiladas confirmaciones de la completa
cadena de bloques, la cual termina siendo imposible de corromper.
2.1.3. Transacciones OP_RETURN
Las transacciones de Bitcoin no facilitan un campo para almacenar datos arbitrarios. Empero, con la
llegada del uso de de la instrucción OP_RETURN (de código hexadecimal 0x6a ) se permite almacenar
metadatos en la blockchain. Y estas TXs, a diferencia de las generales vistas en 2.1.1, se evalúan como
falsas invariablemente quedando una salida que no se puede gastar pero sí pueden ser removidas del
conjunto de las UTXOs.
Desde marzo de 2014 con la actualización del cliente Bitcoin Core [12] a su versión 0.9, OP_RETURN
se transformó en estándar y los nodos de la red las empezaron a transferir. Al principio se permitía al-
macenar 40 bytes, luego se dio la opción de aceptar o no dichas TXs y tras arduos debates en la
comunidad Bitcoin se acordó en la versión 0.12.0 ampliar el máximo a 83 bytes.
2.1.4. Protocolos y certificación de información
A raíz de la habilitación del opcode OP_RETURN en las TXs de Bitcoin (las TXs OP_RETURN
agregan datos arbitrarios y permiten almacenar éstos en la cadena de bloques) se produjo el naci-
miento de protocolos que son útiles para algo más que transferir moneda, como certificar la existencia
de un determinado documento, gestionar bienes o activos digitales que estarían representados en los
movimientos de TXs de estas monedas digitales. Esto se debe a que la cadena de bloques tiene la
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función de un libro contable y es pública, distribuida e inmutable (es prácticamente imposible alterar lo
ya registrado), y se puede utilizar para preservar la integridad de estas anotaciones sin que medie una
autoridad central.
En otras palabras, estos protocolos para certificar información publican el hash de un documento,
un activo o un elemento multimedia dentro de una TX y la cadena de bloques dará fe de la existencia
e integridad del mismo.
Estos protocolos están relacionados con las llamadas monedas de color (colored coins), aplicacio-
nes que utilizan TXs de Bitcoin para registrar la creación, propiedad y transferencia de activos extrín-
secos (que no se almacenan en la blockchain) [6]. Por tanto, el uso de estas monedas es el de seguir a
activos digitales ya que éstos pueden representar activos intangibles como por ejemplo un certificado
de acciones, una licencia o una tarjeta de crédito, o incluso certificar una propiedad intelectual como
derechos de autor de una imagen, foto, música o marcas, por citar algunos ejemplos.
Algunos protocolos que surgieron a raíz de este concepto y que no son compatibles entre ellos
mismos fueron:
• EPOBC o la primera implementación de estas monedas, protocolo que no utilizaba el op_code OP_RETURN
para introducir datos en la blockchain sino que lo hacía usando otros campos.
• El protocolo COLU [17] que emplea el código OP_RETURN para almacenar descentralizadamente una especie
de torrents con la información referente a los activos,
• El protocolo de la española STAMPERY [18] que hace certificaciones de propiedad de documentos fechando
con un sello del tiempo los documentos. Así, la TX OP_RETURN actúa a modo de firma para certificar propiedad.
• El protocolo OPEN ASSETS [19] que también usa OP_RETURN como TX para guardar la información tanto del
propio protocolo como de los bienes que gestiona. Es decir, los metadatos de estos bienes se guardan en la web
y se referencian desde la propia blockchain.
En la sección 3.1.2 se describirá como se ha identificado dichos protocolos, la manera de organi-
zarlos por categorías, si se utilizan para certificar información, etc.
2.2. Descentralización
En este apartado se explican dos conceptos que tradicionalmente los economistas han empleado
durante décadas para medir la desiguadad en una determinada población: la curva de Lorenz y el
coeficiente de Gini.
Luis Ignacio Carballo Gómez 11
Estudio del arte y tecnologi´as a utilizar
2.2.1. La curva de Lorenz
Función creada por Max Lorenz a principios del siglo XX y es empleada a menudo para expresar la
distribución relativa de una variabe respecto de un dominio escogido [20]. Como ejemplo representativo
se puede tomar los ingresos en los hogares de una determinada zona como variable y el dominio como
el conjunto de esos hogares. Entonces, la curva de Lorenz se trazaría teniendo en cuenta que los dos
ejes son porcentajes acumulados de los hogares (eje horizontal) y de los ingresos (eje vertical), como
se observa en la figura 2.6.
Figura 2.6: Representación de varias curvas de Lorenz. La línea verde representaría la perfecta
igualdad en la distribución de riqueza, la naranja mayor desigualdad en la distribución de riqueza
y la roja una enorme desigualdad respecto a las anteriores (imagen extraída de Blog de Teoría
Económica).
En el ejemplo de los hogares respecto a los ingresos, cada punto de la curva de Lorenz repre-
sentaría un porcentaje acumulado de los hogares con respecto a a un porcentaje acumulado de los
ingresos de esos hogares. Si los ingresos estuvieran distribuidos entre los hogares de forma perfecta-
mente equitativa, la curva de Lorenz coincidiría con la bisectriz de la gráfica. Por ejemplo, el 50 % de
los hogares recibiría el 50 % de los ingresos. Mientras que la total desigualdad se daría si un hogar
fuera percibidor de todos los ingresos, es decir, la curva de Lorenz correspondería con el eje horizontal
unido al punto (100,100) que acumularía todos los ingresos. Pero en general, la curva se sitúa entre
ambos extremos.
Por último, se dice que una curva manifiesta mayor desigualdad que otra si la primera siempre
queda por debajo de la segunda.
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2.2.2. El coeficiente de Gini
Medida de desigualdad ideada por el estadístico Corrado Gini, que junto a la curva de Lorenz, se
suele usar para medir cualquier distribución desigual. Por ejemplo, la riqueza o los ingresos de una
población de una determinada zona como un estado. Su valor está comprendido en el intervalo de 0
a 1, en el que 0 representaría la completa igualdad (llevado a un ejemplo, todos poseen los mismos
ingresos) y el valor 1 representaría la completa desigualdad (una persona tiene todos los ingresos).
Como dato a tener en cuenta, se estima que una variación en dos céntesimas del coeficiente equivale
a una distribución de un 7 % de ingresos del grupo más pobre de la población (bajo la mediana) al más
rico de la población (por encima de la mediana) [21].
Viendo la figura 2.7 el coeficiente de Gini se halla dividiendo la superficie comprendida entre la
línea de completa igualdad y la curva de Lorenz (A), y la suma de (A) y la superficie por debajo de la
curva de Lorenz (B), esto es, Gini = A/(A+B).
Figura 2.7: El coeficiente de Gini, representación gráfica y un ejemplo. El coeficiente de Gini se
calcula como la proporción de la superficie contenida en A y la superficie de A+B (Blog el Salmón).
Una manera sencilla de calcular el coeficiente de Gini es con la Fórmula de Brown, la cual se
muestra en la figura 2.7, donde:
G: Coeficiente de Gini
X: Proporción acumulada de la variable X (población)
Y: Proporción acumulada de la variable Y (ingresos)
Asociando los dos conceptos de esta sección 2.2.2 y la 2.2.1, se concluye que todas las curvas de
Lorenz pasan por línea entre los puntos (0,0) y (1,1) y a mayor coeficiente de Gini, mayor desigualdad.
En el caso de que dos curvas de Lorenz se crucen, lo aconsejable es comparar la desigualdad hallando
sus coeficientes de Gini correspondientes antes de dejarse llevar por la percepción visual.
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Disen˜o y desarrollo
En este capítulo se trata sobre el diseño y la implementación realizados para investigar sobre los
dos estudios que ya se nombraron anteriormente: Análisis de las TXs OP_RETURN e investigación
sobre la descentralización de Bitcoin. En ellos se describe desde el proceso de obtención de datos
hasta la explicación de algunas partes del código que se ha subido a un repositorio de GitHub [10].
Una muestra de este repositorio se encuentra en la figura 3.1 y siempre que se expliquen detalles
sobre algunos códigos se hará referencia a dicho repositorio.
Figura 3.1: Repositorio del TFG en GitHub.
El repositorio consta de:
• Un archivo Readme.md con las instrucciones básicas para poder clonar y poner en funcionamiento el repositorio
en los ordenadores. Además de una serie de demostraciones de cómo ejecutar los programas.
• Una carpeta data con archivos de extensión .dat que son almacenes de datos que se han extraído de algunas
webs que más adelante se citarán. La manera sencilla de obtener algunos de los mismos fue mediante históricos,
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mientras que otras veces se ha tenido que utilizar un procesador de texto (LibreOffice) y el uso de expresiones
regulares con el editor de código Sublime Text [22] para lograr sacar lo que interesaba.
• Una serie de códigos programados en Python que al ejecutarse proporcionan los resultados necesarios y las
gráficas creadas en la carpeta diagramas. Se ha utilizado Python como lenguaje de programación por su sencillez
y funcionalidad combinados con el editor Sublime Text [22]. Se referencian dos tutoriales adecuados para aprender
nociones básicas de Python [23] [24].
Fuera del repositorio por razones de espacio, se descargó una copia de la blockchain de Bitcoin
para analizarla (la cual superaba ya los 220 GBs de almacenamiento), pero finalmente se generó una
carpeta de archivos de extensión .json que ocupaba casi una veinteava parte (unos 13GBs).
Por último, el diseño de esta memoria está basado en la plantilla de LATEXdel profesor de la EPS
Eloy Anguiano, al que se agradece que pusiera este material en Moodle y explicara utilidades de la
inabarcable librería CTAN [25]. Al principio la memoria se empezó a realizar en remoto con la herra-
mienta Arara [26] desde la terminal de comandos de Linux, pero finalmente, con vistas a controlar
mejor las versiones y a que fuera evaluada por el tutor, se decidió subirla y terminarla desde el editor
online Overleaf [27].
3.1. Descripción del estudio de las transacciones
OP_RETURN
Se hablará primero de la obtención de los metadatos, luego de la identificación de protocolos que
han apareciendo a partir de este tipo de transacciones para después entrar a comentar la parte de
codificación. Mas, como hay una limitación de espacio en el Cuerpo de la memoria y se va a precisar
bastante hueco para el capítulo 4, se realizarán comentarios breves sobre algunos aspectos de lo
implementado. Para más información, el código se encuentra debidamente comentado en GitHub [10].
3.1.1. Obtención de metadatos de las transacciones OP_RETURN
Inicialmente se optó por descargar una copia completa de la blockchain mediante el cliente oficial
Bitcoin Core [12] para, mediante un parseador de código facilitado por el tutor, extraer los metadatos
sobre las transacciones OP_RETURN. Se empleó para ello un parseador sencillo llamado Block Chain
Tools [28] que funcionaba bastante bien, pero tenía el problema que los archivos .dat descargados por
la versión actual de Bitcoin Core posteriores al blk00975.dat (fichero con varios cientos de bloques),
no lograban ser examinados.
Investigando en varios foros se dio con el problema [29] que era debido a que a finales del año 2015
se había introducido una BIP (Propuesta de Mejora de Bitcoin), la BIP 141, con la que se pretendía
resolver un problema de maleabilidad que habían descubierto los desarrolladores en las transacciones
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de Bitcoin. Y como este error podía hacer perder cientos o miles de bitcoins a los participantes, así
fue como nacieron las transaccion SegWit [30], que separan en su seno las firmas criptográficas y
los scripts a una nueva estructura de bloques, quedando los bloques con las transacciones en otra
estructura
Por estas razones se sopesó otra posibilidad más rápida y menos costosa en almacenamiento
que fue descargarse la información neta que interesaba (los metadatos de las TXs OP_RETURN) sin
tener que hacer acopio de la totalidad de la blockchain de Bitcoin. Para ello se compararon los datos
descargados mediante peticiones a la API de Coin Secrets [8] con los del estudio de referencia [2]
(fechado hasta el bloque 453200) y con los de la web especializada en gráficas con TXs OP_RETURN
[31], concluyendo que los resultados eran semejantes.
Por lo tanto, a la hora de programar el código de descarga de estos metadatos se utilizan peticio-
nes HTTP GET regulares a http://api.coinsecrets.org/block/XXXXXX, donde XXXXXX es el número de
bloque de Bitcoin que se desee solicitar. Y tras la petición se produce una respuesta en formato JSON
que se adapta inmejorablemente a la estructura de diccionario (dict) que posee Python. Cada uno de
estos archivos contiene la altura del bloque solicitado, la marca de tiempo contenida en la cabecera
del bloque y una lista de op_returns con los metadatos sobre cada transacción OP_RETURN. Las
componentes de esta lista encierran los siguientes campos:
txid: ID de la transacción de Bitcoin en formato hexadecimal.
txoffset: Offset de la transacción dentro del bloque.
script: Script hexadecimal completo de la salida OP_RETURN.
hex: Datos en formato hexadecimal embebidos en la salida (con el opcode de OP_RETURN
y la longitud de los datos suprimidos)
ascii: Representación en ascii de los datos OP_RETURN.
protocols: Lista de protocolos detectados. Y dentro de cada protocolo, se facilita el nombre,
la url y el display si estuviera disponible.
Finalmente, se ha desarrollado el código bloques_op_return.py para automatizar la adquisición de
los 578704 bloques que se han ido acumulado en la blockchain de Bitcoin hasta la fecha del 31 de
Mayo de 2019. Tras hacer la solicitud, la respuesta se guarda en una variable diccionario y se vuelca
en un archivo en formato JSON para examinar los metadatos en otros programas.
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Código 3.1: Solicitudes para descargar metadatos OP_RETURN. Ejemplo de solicitud a la API de
Coin Secrets para almacenar los metadatos de las TXs OP_RETURN contenidas en cada bloque.
Los metadatos se guardarán en archivos con el mismo numero que el bloque y extensión .json
19 for i in range (inicio,final):
20 bloque = str(i)
21 print(bloque)
22
23 # Hacemos una request para obtener el bloque
24 peticion = 'http://api.coinsecrets.org/block/' + bloque
25 resp = requests.get(peticion)
26 #time.sleep(1)
27 datos_bloque = resp.json()
28
29 # Abrimos un archivo y volcamos la informacion formateada
30 with open(dir + bloque + '.json', 'w') as file_dict:
31 json.dump(datos_bloque, file_dict, indent = 4)
32 file_dict.close()
3.1.2. Identificación, categorización y certificación de los protocolos
En esta subsección, se comenta la manera de reconocer y caracterizar los protocolos bajo los que
las transacciones OP_RETURN son transmitidas con el fin de categorizar los protocolos.
Primeramente se investigó de forma manual en Internet los posibles identificadores que distinguen
a cada protocolo. Tanto la web Reddit [32], op_return.org [31] como el artículo [2] y su repositorio en
Java, han servido de ayuda para identificar y producir un listado con una serie de protocolos. Estos pro-
tocolos se pueden identificar con los primeros bytes del campo hex de cada transacción OP_RETURN
que ya se obtuvieron en el apartado 3.1.1, a pesar de que el reconocimiento de cada protocolo se
hace con un número distinto de bytes. Entonces, los protocolos se han codificado en el archivo proto-
colos_categorias.py del se extrae el siguiente código:
Código 3.2: Identificación de protocolos por sus códigos hexadecimales. Se mira si el código con-
tenido en los metadatos de la transacción OP_RETURN se encuentra dentro del listado de códigos
que se ha recabado
57
58 for codigo in codigos_hex.Codigos:
59 # Codigo hexadecimal de la transaccion reconocido -> Protocolo Identificado
60 # Si coinciden se acumulan las TXs y el tamano de TX pertenecientes al protocolo
61 if codigo.value in transaccion['hex']:
62 protocolos_TXs[codigo.name] = protocolos_TXs[codigo.name] + 1
63 protocolos_tamano[codigo.name] = protocolos_tamano[codigo.name] +
bytes_transaccion
64 reconocidas = reconocidas + 1
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3.1. Descripcio´n del estudio de las transacciones OP_RETURN
Para esta comparación que se produce dentro del bucle, se ha creado una clase enumerada con
los protocolos y su identificador o identificadores almacenándose en codigos_hex.py.
Código 3.3: Clase enumerada con los códigos hexadecimales de los protocolos identificados. Los
protocolos se encuentran ordenados visualmente por categorías y a cada uno se le asigna el código
o códigos hexadecimales que los identifican
4 class Codigos(Enum):
5 """Clase con los nombres y primeros bits en hexadecimal que identifican los protocolos conocidos mas
utilizados en las TXs OP_RETURN"""
6
7 # CATEGORIA
8 # PROTOCOLO = CODIGO_HEX
9
10 # ARTE DIGITAL
11 ASCRIBE = "41534352494245";
12 MONEGRAPH = "4d47";
13
14 # BIENES
15 COINSPARK = "53504b";
16 COLU = "4343";
17 COUNTERPARTY = "434e545250525459";
18 OMNI = "6f6d6e69";
19 OPENASSETS = "4f41";
20
21 # DOCUMENTOS NOTARIALES
22 BITPROOF = "42495450524f4f46";
23 BLOCKSIGN = "4253";
24 CRYPTOCOPYRIGHT = "43727970746f50726f6f662d" or "43727970746f54657374732d";
25 FACTOM = "4661" or "466163746f6d2121" or "4641" or "464143544f4d3030";
26 LAPREUVE = "4c61507265757665";
27 NICOSIA = "554e6963444320";
28 PROOFOFEXISTENCE = "444f4350524f4f46";
29 PROVEBIT = "50726f7665426974";
30 STAMPD = "5354414d50442323";
31 STAMPERY = "5331" or "5332" or "5333" or "5334" or "5335" or "5336" or"5337" or "5338" or
"5339";
32
33 # OTROS
34 BLOCKSTORE = "6964" or "5888" or "5808";
35 ETERNITYWALL = "455720";
36 SMARTBIT = "53422e44";
Entonces, lo que se hace en 3.1.2 es ir leyendo bloque a bloque toda TX OP_RETURN desde el
bloque de origen hasta el bloque 578703 y se clasifica como reconocida si coincide con uno de los
protocolos anteriores de la clase enumerada o como desconocida si no apareciese.
Después de esto se produciría la categorización de los protocolos según el dominio de aplicación
de cada uno de ellos. Esto lo se hecho examinando en las propias webs de los protocolos, repositorios
e indagando a qué tipo de aplicación podrían corresponder. Las categorías serían las siguientes:
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ARTE DIGITAL: Protocolos para declarar derechos de acceso y copia de archivos digitales
como música o fotos. Usualmente se requiere recopilar una serie de documentos del usua-
rio y los usuarios median entre los consumidores y los productores. Ascribe [33] sería un
ejemplo de este categoría.
BIENES: Protocolos que explotan la inmutabilidad de la cadena de bloques para certificar
propiedad, emitir y intercambiar los bienes o activos digitales entre usuarios de Bitcoin
como en el mundo real. En los metadatos se especifican el valor del bien, el importe del
activo transferido o los nuevos propietarios. Son protocolos que a menudo incorporan datos
y soluciones extrínsecas a la blockchain. Por ejemplo: los ya citados en el anterior capítulos
Open Assets [19], Colu [17] y otros como CoinSpark [34] o el omnipresente Omni Layer [35].
DOCUMENTOS NOTARIALES: Protocolos que certifican la propiedad y el sello del tiempo
de un determinado documento. Se puede publicar el hash de un documento en una TX y
así probar la existencia e integridad del mismo. Es decir, es posible utilizar el contenido de
la TX a modo de firma para certificar propiedad sin necesitar aporte de documentos mayo-
ritariamente. Algunos ejemplos serían: Factom [36], Proof of Existence [37] o la española
Stampery [18] ya citada anteriormente.
OTROS: Protocolos cuyos objetivos son distintos a los mencionados anteriormente. Ejemplos:
Blockstore que sirve como almacén de clave-genérico o Eternity Wall [38] que permite a los
clientes almacenar mensajes de texto cortos en la cadena de bloques.
UNKNOWN (DESCONOCIDOS): Protocolos para los cuales no se ha podido detectar ningún
patrón o identificador específico, ya que seguramente no los usen.
Tras categorizar los protocolos, se observó que la mayoría de los identificados se utilizaban para
certificar información. Por ello, también se han clasificado en protocolos que certifican información
(serían los de Arte Digital, Bienes o Activos y Documentos Notariales), en los que no la certifican
(Otros) y los que no se sabe (Unknown).
Por último, se ha implementado una versión más ligera del programa protocolos_categorias.py,
llamada protocolos_categorias_sin_unknown.py y que consiste en el mismo diseño y desarrollo pero
obviando las transacciones OP_RETURN desconocidas. De hecho en ambos programas además de
hacer análisis en el número de transacciones, también se tratan tamaños de transacciones, tamaños
medios y otras métricas que se reservarán para el análisis cuantitativo, los resultados y las pruebas
del capítulo 4.1.
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3.2. Descripcio´n del estudio sobre descentralizacio´n
3.1.3. Otros programas sobre el estudio
Además de los programas mencionados anteriormente son destacables otros dos que dibujan grá-
ficas durante un periodo de tiempo.
El primero (transacciones_precio_tiempo.py) representa la evolución de las TXs OP_RETURN res-
pecto a las TXs totales de Bitcoin y el precio del dólar estadounidense con un doble eje de ordenadas.
Para ello, se ha extraído un histórico del precio del cambio $/BTC de la web [39] y se ha almacenado
en la carpeta data.
El segundo, llamado tarifa_byte.py es algo más ambicioso porque además de representar las co-
misiones por mes desde la entrada en vigor de las TXs OP_RETURN y el número de transacciones
para cada tamaño medio de transacción medido en bytes, se realizan una serie de cálculos con la
finalidad de obtener el coste medio de almacenamiento por byte en la blockchain de cada transacción
OP_RETURN. Y este coste se compara después respecto al servicio de almacenamiento y transferen-
cia de Amazon.
3.2. Descripción del estudio sobre descentralización
Luego de haber explicado los conceptos de la Curva de Lorenz en 2.2.1 y el coeficiente de Gini
2.2.2, se introducirá el estudio de subsistemas del sistema principal (Bitcoin). Para aplicar este con-
cepto a la blockchain se debe distinguir entre sistema descentralizado y subsistema descentralizado.
El objetivo es llegar a mostrar lo centralizada/descentralizada que es Bitcoin. Por ello, se dividirá un
sistema como Bitcoin que se supone descentralizado en varios subsistemas descentralizados. Éstos,
con el código que se ha programado y las referencias de las que se han extraido los datos serían:
devs_commits.py: Desarrolladores de Bitcoin Core por Commits [40].
pools_hashrate: Pools por HashRate (o Bloques minados) [41].
exchanges_volumen.py: Exchanges por Volumen de bitcoins (BTC) [42].
nodos_por (cliente): Clientes por Nodos Públicos (alcanzables) en Bitcoin [43].
nodos_por (pais): Paises por Nodos Públicos (alcanzables) en Bitcoin [43].
top_dirs_btc.py: Direcciones más ricas por BTC acumulado [44].
Se han escogido estos subsistemas por considerarlos ciertamente decentralizados, mas se podrían
haber usado otros para investigar la descentralización del sistema en su conjunto. El grado de esencia-
lidad de cada uno de ellos es distinto ya que los desarrolladores o los mineros son indispensables para
que funcione el protocolo Bitcoin mientras que los exchanges son elementos extrínsecos. Por ello, si se
lograra reconocer los sistemas descentralizados sustanciales del sistema principal se podría inferir que
ese sistema es descentralizado. O lo que es lo mismo, si varios de estos subsistemas fundamentales
Luis Ignacio Carballo Gómez 21
Disen˜o y desarrollo
presentan centralidad lo usual es que el sistema que los engloba tienda a la centralidad. Ésta es la
meta real del estudio.
Ahora, se explicarán algunos detalles comunes de los códigos programados para determinar la
centralidad o descentralidad de cada subsistema, de acuerdo al cálculo para cada uno de ellos de la
curva de Lorenz y del coeficiente de Gini. Los programas desarrollados se diferencian principalmente
en el objeto de estudio pero en cuanto a mecánica y diseño son similares, es decir, toman los datos de
ficheros contenidos en la carpeta data con igual estructura, calculan el coeficiente de Gini y la curva de
Lorenz de la misma manera y dibujan los mismos tipos de diagramas ayudándose de la herramienta
Plotly. Las salvedades estarían en:
• devs_commits.py y top_dirs_btc.py son programas que se ejecutan sin argumentos porque sólo se les propor-
ciona un único archivo del que captan los datos.
• pools_hashrate y exchanges_volumen.py se ejecutan con un argumento que determina el periodo de tiempo del
que se quiere representar el estudio. Por ejemplo, a diario, mensualmente o desde el principio de los tiempos de
Bitcoin
• nodos_por.py se ejecuta como en el caso anterior con un argumento, pero éste se refiere a si se quieren mostrar
los nodos por pais, cliente o red.
Los programas que demandan un argumento, si se ejecutan en la terminal sin el mismo, pedirán al
usuario que lo introduzca por pantalla. Asimismo, todos los programas según los períodos de los que
tengan datos para el estudio, tomarán uno u otro archivo de extensión .dat.
Por último, se muestra el código del cálculo del coeficiente de Gini y de la acumulación de distri-
bución del parámetro de cada eje, para hallar las curvas de Lorenz en el programa devs_commits.py.
Cualquiera de los otros cuatro programas tiene una codificación similar y será en el siguiente capítulo
4.2 donde se mostrarán los resultados obtenidos de las ejecuciones por los diferentes subsistemas.
Código 3.4: Cálculo de porcentajes acumulados y del coeficiente de Gini. La primera condición
inicializa los acumuladores de porcentajes según la fórmula dada en 2.7, mientras que en la segunda
parte se halla el coeficiente de Gini a partir de las operaciones con los acumuladores.
62 while i < len(nombres_contribuidores):
63 # Inicializacion primer termino
64 if i == 0:
65 acumula_contribuidores.append(1.0/len(nombres_contribuidores))
66 acumula_commits.append(numero_commits_reverse[i]*1.0/commits_totales)
67 coeficiente = 0
68 # Resto de terminos y calculo del coeficiente de Gini segun la formula conocida
69 else:
70 acumula_contribuidores.append(acumula_contribuidores[i-1] +
1.0/len(nombres_contribuidores))
71 acumula_commits.append(acumula_commits[i-1] +
numero_commits_reverse[i]*1.0/commits_totales)
72 coeficiente = coeficiente + ((acumula_contribuidores[i] -
acumula_contribuidores[i-1])*(acumula_commits[i] + acumula_commits [i-1]))
73 i= i+1
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4
Ana´lisis y resultados
El capitulo 4 versa sobre el análisis y las pruebas realizadas a través de los dos estudios, pre-
sentando tablas y diagramas de varios tipos, los cuales resumen los resultados obtenidos tras las
ejecuciones de los códigos implementados.
4.1. Estudio de las transacciones OP_RETURN
Primeramente se realizará el análisis sobre los protocolos y las categorías que se han identificado
en el apartado 3.1.2 dando importancia a parámetros como el número de transacciones, al tamaño de
las mismas y a la proporción entre ambos que sería el tamaño medio por TX OP_RETURN de cada
protocolo o categoría
Después se representará la evolución de las TXs OP_RETURN respecto a las TXs totales de
Bitcoin y el precio del dólar estadounidense con un doble eje de ordenadas.
Al final, se representarán las comisiones de cada mes desde la entrada de las TXs OP_RETURN y
el número de transacciones para cada tamaño medio de transacción medido en bytes, con el objetivo
de estimar el coste medio de almacenamiento por byte en la blockchain de estas transacciones.
4.1.1. Protocolos, categorías y certificación de información.
He aquí la tabla 4.1 con datos estadísticos sobre las TXs OP_RETURN :
• En la primera y segunda columna se describen la categoría en la que se englobaría cada protocolo y los proto-
colos que pertenecen a cada categoría, según lo expuesto en la subsección 3.1.2.
• En las otras tres columnas se muestra el número total de TXs OP_RETURN, el tamaño total en bytes de éstas
(sin tener en cuenta los otros campos de la instrucción OP_RETURN) y el tamaño medio de la transacción por
protocolo.
• En la última fila de cada categoría se representa las estadísticas de los totales de esa categoría.
• Asimismo, las tres filas inferiores representan las estadísticas de las TXs OP_RETURN conocidas, de las des-
conocidas y de las totales.
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Categoría Protocolo TXs Totales Tamaño Total Tamaño Medio
Artes Digitales
ASCRIBE 57025 1172655 20.56
MONEGRAPH 97201 4203397 43.24
Total 154226 5376052 34.86
Bienes o Activos
COINSPARK 28172 964237 34.23
COLU 293109 7212663 24.61
COUNTERPARTY 40 984 24.6
OMNI 8998189 178764163 19.87
OPENASSETS 261566 5295054 20.24
Total 9581076 192237101 20.06
Documentos
Notariales
BITPROOF 770 30800 40.0
BLOCKSIGN 22068 1545375 70.03
CRYPTOCOPYRIGHT 5 200 40.0
FACTOM 219358 9541751 43.5
LAPREUVE 68 2663 39.16
NICOSIA 42 1686 40.14
PROOFOFEXISTENCE 6673 266873 39.99
PROVEBIT 57 2280 40.0
STAMPD 675 26980 39.97
STAMPERY 89643 4053432 45.22
Total 339359 15472040 45.69
Otros
BLOCKSTORE 259178 8884187 34.28
ETERNITYWALL 5260 229739 43.68
SMARTBIT 8519 306684 36.0
Total 272957 9420610 34.51
CONOCIDAS ... 10347618 222505803 21.50
DESCONOCIDAS ... 13191405 939075363 71.19
TOTAL ... 23539023 1161581166 49.35
Tabla 4.1: Resumen estadístico sobre las TXs OP_RETURN.
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Se han procesado un total de 578704 bloques, de los que 355640 no eran poseedores de ninguna
TX OP_RETURN (principalmente bloques del principio en los que OP_RETURN no estaba disponible
aún), quedando un total de 223064 bloques con TXs de este tipo. En esos bloques se han encontra-
do un total 23,5 millones de TXs OP_RETURN aproximadamente. De estas TXs se encuentra que
unos 10,3 millones son pertenecientes a protocolos identificados y unos 13,2 millones a protocolos
desconocidos desconocidos.
Viendo la tabla 4.1, se representarán gráficamente estos datos estadísticos para un mejor entendi-
miento y se darán algunas explicaciones, dividiéndose en los siguientes subapartados:
DISTRIBUCIÓN DE PROTOCOLOS POR % DEL Nº TXs:
En la figura 4.1 se observa que un porcentaje mayor de la mitad de las TXs OP_RETURN proviene
de protocolos desconocidos, mientras que las transacciones del protocolo Omni ocuparían más de un
tercio del total. El resto de los 19 protocolos restantes aportarían un insignificante 6 % del total.
Figura 4.1: Distribución de los protocolos por % respecto al nº de TXs.
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DISTRIBUCIÓN DE CATEGORÍAS POR % DEL Nº DE TXs:
Al igual que en el apartado anterior, en la 4.2 se ve que un porcentaje mayor de la mitad de las
TXs OP_RETURN proviene de protocolos de categorías desconocidas, mientras que las transacciones
pertenecientes a las categorías de Bienes o Activos suponen un porcentaje mayor del 40 %, dándose
la peculiaridad que la categoría de los Documentos Notariales siendo el doble de numerosa, represen-
taría únicamente un 1,5 %.
Figura 4.2: Distribución de los categorías por % respecto al nº de TXs.
DISTRIBUCIÓN DEL Nº DE TXs QUE CERTIFICACIÓN INFORMACIÓN:
En 4.3, se examinan los protocolos (o categorías) que certifican información y los que no, de-
mostrándose que la mayoría de las TXs conocidas sirven para certificar información sea en Activos,
Documentos Notariales o Arte Digital.
Figura 4.3: Distribución del nº de TXs que certifican información.
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DISTRIBUCIÓN DE LOS METADATOS DE PROTOCOLOS QUE MÁS OCUPAN POR TAMAÑO:
En la figura 4.4, se ve que el protocolo cuyos metadatos ocupan más espacio es Omni que casi
alcanza los 180 MBs, entretanto el resto de protocolos (Factom, Blockstore, COLU) no llegan a los 9
MBs cada uno.
Por otro lado, los metadatos de las TXs desconocidas ocuparían en torno a 1GB, que sería más de
cuatro veces lo que ocupan los metadatos de los protocolos reconocidos en el estudio. La última fila
de la tabla 4.1 indica que el tamaño total de los metadatos es en torno a 1,15 GBs.
Figura 4.4: Distribución de los metadatos de protocolos que más ocupan por tamaño.
DISTRIBUCIÓN DE CATEGORÍAS POR TAMAÑO QUE OCUPAN SUS METADATOS:
Se contempla en la figura 4.5 cómo las TXs de categorías desconocidas siguen siendo las más
relevantes en tamaño, ocupando casi 5 veces el espacio de las de la categoría de Bienes o Activos.
Esta diferencia aumenta bastante respecto al número de TXs ya que las TXs Desconocidas (Unknown)
ocupan de media más de 70 bytes, mientras que las de Bienes ocuparían en torno a 20 bytes que es la
media de la mayoría de las transacciones de los protocolos Omni y Open Assets (los más numerosos
en dicha categoría). En total, las TXs desconocidas supondrían casi 1 GB de espacio respecto a casi
200MBs de las TXs de la categoría Bienes, siendo el resto de categorías apenas irrelevante en espacio
consumido por los metadatos que adjuntan.
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Figura 4.5: Distribución de categorías por tamaño que ocupan sus metadatos.
DISTRIBUCIÓN DE PROTOCOLOS POR TAMAÑO MEDIO DE TX :
Viendo la tabla 4.1, la longitud media de los metadatos de todas las TXs OP_RETURN es inferior a
50 bytes, a pesar de la ampliación a los 83 bytes introducida hace unos años. Las TXs desconocidas
(pintadas en morado en la figura 4.6) son las que tienen mayor media (71 bytes), acompañadas por las
del protocolo Blocksign de 70 bytes. Éste y los otros protocolos de la categoría Documentos Notariales
(verdes) superan los 40 bytes dependiendo de los identificadores y del tamaño del hash que guarden,
mientras que los protocolos de Artes Digitales (azules) y Activos (naranjas) rara vez superan esa cifra.
Asimismo, se aborda el consumo mínimo aproximado de espacio que las TXs OP_RETURN su-
ponen respecto a la blockchain. Primeramente, se sabe que una transacción con una entrada y una
salida tiene un tamaño total de 156 bytes [45]. De la última casilla de la tabla 4.1, se extrae que el
tamaño promedio de los metadatos contenidos en una TX de tipo OP_RETURN es en torno a 49.35
bytes. Si se suman estos dos datos, el tamaño medio de cada TX OP_RETURN alcanzaría los 205,35
bytes. Es decir, el espacio que ocuparían todas las TXs OP_RETURN se aproximaría a los 4,83 GBs.
Para finalizar se estimará la proporción del tamaño total entre las TXs OP_RETURN y el tamaño
total ocupado por todas las TXs incluidas en la blockchain. Así, restaría considerar que la cabecera de
cada bloque utilizado en el estudio (hasta la fecha del 31 de Mayo) ocupa un tamaño máximo de 97
bytes. Al tener 578704 bloques, el espacio consumido por las cabeceras de cada bloque (que no son
TXs) sería de 56,31 MBs, quedándose en 4,77 GBs. Considerando que la blockchain ocupa en torno a
220 GBs a la fecha del último bloque descargado en este estudio, se estima que las TXs OP_RETURN
ocupan casi un 2,2 % del tamaño total de la cadena de bloques de Bitcoin.
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Figura 4.6: Distribución de protocolos agrupados en categorías por tamaño medio de TX. El gráfico
fue generado automáticamente por Plotly, así que los colores usados para pintar las barras son fruto
de una mera casualidad.
NOTA FINAL:
Se realizaron más diagramas para un estudio sin tener en cuenta las TXs OP_RETURN en el
programa protocolos_categorias_sin_desc.py, pero dada la relevancia de estas TXs desconocidas y
para no cargar la memoria de anexos repetitivos, se ha decidido subir al repositorio en GitHub [10]
descrito la introducción del capítulo 3.
4.1.2. Nº de TXs OP_RETURN frente a Nº de TXs Bitcoin
En este gráfico 4.7, cuyos datos externos a TXs OP_RETURN se han extraído de [31] y de [39], se
representa la evolución de las TXs OP_RETURN respecto a las TXs totales de Bitcoin y el precio de
cambio de $/BTC con un doble eje de ordenadas.
Como se ha visto en el último punto del apartado anterior, el número de TXs OP_RETURN tiene
cada vez más peso en la cadena de bloques de Bitcoin, aunque en el último mes del estudio (mayo’19)
hubo una bajada respecto al crecimiento experimentado desde finales del año 2018.
Por otro lado, se deseaba reflejar la relación entre el precio de cambio de $/BTC con el aumento
o descenso en el número de TXs de Bitcoin y TXs OP_RETURN, mas visualmente no se puede decir
nada concluyente al respecto.
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Figura 4.7: nº de TXs OP_RETURN frente a Nº de TXs Bitcoin y evolución del cambio $/BTC en el
tiempo.
4.1.3. Coste medio de almacenamiento por byte
Como última parte del apartado 4.1, inicialmente se muestra la figura 4.8, que representa el total
de comisiones acumulado al mes desde la entrada en vigor de las TXs OP_RETURN.
Figura 4.8: Total de comisiones contenidas en TXs OP_RETURN al mes. Total: 4068.3480 BTC
El objetivo es obtener el coste medio de almacenamiento por byte de cada transacciones OP_RETURN
en la blockchain.
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Para ello se halla previamente el coste medio por transacción, tomando el total de las comisiones
(4068.3480 BTC) y se divide entre el tamaño total en bytes de las TXs OP_RETURN (1161581166
bytes en la tabla 4.1). Este valor da un coste de 0.000172832 BTC/TX.
Ahora, se divide el coste medio por TX entre el tamaño medio de una TX OP_RETURN (49.3586
bytes/TX en la tabla 4.1). Así, se consigue el coste medio de almacenamiento por byte de 3.50e-06
BTC/byte, o lo que es lo mismo al cambio de 9022.33 $/BTC (a 18 de junio de 2019), de 0.031 $/byte.
El coste medio de una TX OP_RETURN alcanzaría los 1.56$/TX
Entonces, este coste se compara con el proporcionado por algún sistema comercial, por ejemplo
el de AWS (Amazon Web Services) [46], que tiene un precio de almacenamiento en la UE de 0.024
$/GB, al que se sumaría el precio de la transferencia entrante o de subida de datos (que es gratuita) y
el precio de la transferencia saliente o de bajada de datos (0.09 $/GB).
Como se preveía, el coste de almacenamiento por byte en AWS es insignificante respecto al de
hacerlo en la blockchain de Bitcoin, ya que es del orden de millones de veces menor y ofrece GBs casi
al coste de bytes respecto de la la blockchain. Por lo que almacenar datos arbitrarios en la blockchain
es muy costoso y poco eficiente respecto a servicios de almacenamiento especializados como los de
estas compañias [3].
4.2. Estudio sobre la descentralización de Bitcoin
En este segundo estudio se usan los programas implementados en Python de la sección 3.2 para
generar los diagramas de las curvas de Lorenz y calcular los coeficientes de Gini de los subsistemas
que se describieron. El fin es ver la centralización de cada uno de ellos respecto a estos dos conceptos
y hacer algunos comentarios al respecto.
4.2.1. Estudio de Subsistemas
DESARROLLADORES DE BITCOIN POR COMMITS REALIZADOS:
Este subsistema se basa en el número de commits o aportes que han realizado los programadores
al código del cliente oficial de Bitcoin [40]. Esta medida puede parecer imprecisa ya que no se puede
distinguir quién ha aportado código de mejor calidad, mas se observa perfectamente en la subfigura
4.14(a) que la mayoría de código es programado por un puñado de reconocibles ingenieros de la
comunidad Bitcoin como son Wladimir J. van der Laan laanwj, Marco Falke o Pieter Wuille. A pesar de
que haya contabilizados 69 desarrolladores y 18700 commits, entre las tres primeras personas de la
figura 4.9 se reparten la mitad de los commits realizados hasta principios de junio de 2019 en Bitcoin
Core.
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Figura 4.9: Commits realizados por los desarroladores de Bitcoin Core.
POOLS POR HASHRATE (O BLOQUES MINADOS):
En el diagrama 4.10 son los grandes pools los que tienen el mayor hashrate o capacidad para minar
bloques respecto a usuarios individuales. Y es llamativo que en el período del último mes (principios
de mayo a principios de junio de 2019), que es cuando se realizó la medición [41] haya cierto equili-
brio entre descentralización y centralización. Además, si se desea, también se han tomado muestras
durante un día (6 de Junio de 2019), durante el último año y desde los principios de Bitcoin. Como se
ve en 4.14(b) este subsistema es uno de los que tiene el coeficiente de Gini más bajo y por tanto, más
descentralizado.
Figura 4.10: Hashrate de los pools que minan en Bitcoin.
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EXCHANGES POR VOLUMEN DE BITCOINS (BTC):
Los exchanges mueven grandes cantidades de bitcoins en los mercados [42]. En la figura 4.11 se
representa el intercambio de volumen en 41 exchanges durante un mes aunque cabe la posibilidad de
generar el diagrama respecto a los últimos dos años o a diario. Más adelante en la subfigura 4.14(c)
se representa la descentralidad que tiene este subsistema de exchanges por volumen movido.
Figura 4.11: Exchanges y Volumen (BTC) intercambiado.
CLIENTES USADOS POR LOS NODOS PÚBLICOS COMPLETOS (ALCANZABLES):
La figura 4.12 es el caso más flagrante de centralidad que se va a encontrar entre todos los sub-
sistemas estudiados, ya que casi la totalidad de los usuarios de Bitcoin usan el cliente oficial Bitcoin
Core en sus múltiples versiones (se han unificado en el diagrama) [43], entretanto los nodos que no lo
usan sobre una base de unos 10000 nodos completos alcanzables serían menos del 2 %. Por eso, se
aprecia centralidad total en la figura 4.14(d) que se confeccionó a partir de datos diarios (los del 8 de
Junio de 2019). Sin embargo, conviene explicar que se estima que el número de nodos alcanzables
o públicos de la red Bitcoin no supera el 20 % como se puede leer en el artículo [47]. Los nodos inal-
canzables serían aquellos que sólo pueden realizar conexiones salientes pero no aceptan conexiones
entrantes por tener un firewall, mientras que los alcanzables tienen ambas funciones y son los únicos
que mantienen registros completos de todas las TXs desde el bloque de génesis, manteniendo la inte-
gridad de la blockchain. Cuantos más nodos alcanzables haya se supone mayor descentralización en
la red.
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Figura 4.12: Clientes de Bitcoin usados en cada nodo.
PAISES DONDE SE ENCUENTRAN LOS NODOS PÚBLICOS COMPLETOS (ALCANZABLES):
Todo lo mencionado para el subsistema anterior sirve para este mismo, el cual explica la distribución
de nodos entre los países [43] como se puede ver en la figura 4.13. La diferencia está en que este
subsistema es más descentralizado que el anterior como se verá en la figura 4.14(e)
Figura 4.13: Distribución de nodos públicos por países.
DIRECCIONES MÁS RICAS POR BTCs ACUMULADOS:
En este subsistema se deseaba representar las dirección de Bitcoin respecto a su saldo acumulado.
El problema es que si se tienen en cuenta los balances de todas las direcciones, el coeficiente de Gini
indicaría una descentralidad total. Entonces, para el estudio se han escogido las 350 direcciones con
un saldo superior a 5000 bitcoins [44] que suman aproximadamente la cuarta parte del número total de
bitcoins que hay minadas en la red. La curva de Lorenz y el coeficiente de Gini se muestran en 4.14(f).
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4.2.2. Síntesis del estudio: Diagramas, Medidas y Tabla Resumen
En 4.14 se presentan las curvas de Lorenz y el coeficiente de Gini de los seis subsistemas estudia-
dos. La línea roja de cada diagramas representa la curva de Lorenz de perfecta igualdad (o descentra-
lización), mientras que las líneas verdes señalan el punto medio de cada eje.
(a) Desarrolladores vs Commits (b) Pools vs Hashrate
(c) Exchanges vs Volumen (d) Clientes vs Nodos
(e) Países vs Nodos (f) Direcciones vs Saldos
Figura 4.14: Diagramas y medidas de descentralización para cada subsistema del estudio.
La tabla 4.2 resume los subsistemas con sus medidas, las referencias de donde se tomaron los
datos y durante qué periodo, además del cálculo del coeficiente de Gini de cada subsistema.
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Subsistema Medida Fuente Período Coeficiente Gini
Desarrolladores Commits [40] Principio 0.91
Pools Hashrate [41] 1 mes 0.55
Exchanges Volumen [42] 1 mes 0.74
Clientes (Unificados) Nodos Públicos [43] Instantáneo 0.94
Paises Nodos Públicos [43] Instantáneo 0.84
Direcciones (350 más ricas) Saldo (>5000BTC) [44] Instantáneo 0.42
Maximo Gini: 0.94 Media Gini: 0.73
Tabla 4.2: Resumen estadístico sobre el coeficiente de Gini de los subsistemas de Bitcoin.
Viendo la figura 4.14 y la tabla 4.2, aunque se deseaba encontrar un coeficiente de Gini que tendie-
ra a 0, es decir, que el sistema fuera totalmente descentralizado como dictaba la filosfía revolucionaria
desde la que fue creada Bitcoin, en la práctica se aprecia un alto grado de centralización en los sub-
sistemas estudiados (0.74 de media). Además, se ve como esta centralidad es compatible con el
funcionamiento de un protocolo por diseño descentralizado.
Por otro lado, el máximo coeficiente de Gini sobre los subsistemas esenciales escogidos sería 0.94,
que se alcanza en la centralidad casi total que significa tener un cliente oficial tan extendido entre todos
los nodos de la red.
Asimismo, si se hiciera una selección distinta en los subsistemas fundamentales, los coeficientes
de Gini se alterarían y se llegaría a otras medidas distintas de descentralización. Si se eliminase el
subsistema referente al cliente de cada nodo, el máximo lo alcanzaría el subsistema de desarrolladores
que seguiría siendo bastante alto y la descentralización seguiría en entredicho.
Finalmente, el objeto de este estudio era intentar cuantificar mediante un coeficiente o índice es-
tadístico cuanto de descentralizada es la red Bitcoin en la práctica, ya que esta característica según
mucho expertos es su principal virtud. Sin embargo, una de las conclusiones más inverosímil a la que
se ha llegado ha sido que la supuesta centralidad que tienen sus subsistemas es compatible con el
funcionamiento del protocolo que actúa de manera descentralizada.
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El concepto de blockchain, ya pasados los 10 años de su nacimiento como base para Bitcoin, se
encuentra cada vez más en boga en nuestros días. Lo que ha supuesto tener una herramienta que
facilite grabar las transacciones del protocolo Bitcoin en un libro público y distribuido, de forma que
sea prácticamente imposible revertir la información ahí almacenada ha sido una verdadera revelación.
Por ello, se está depositando en ella promesas de cambios en diferentes sectores de nuestra sociedad
como está ocurriendo con tecnologías como la Inteligencia Artificial, el Machine Learning o el Big Data
Con esta idea, la seguridad que aún nos proporciona una autoridad central haciendo de verificadora
de las transacciones que se realizan, por ejemplo los bancos, podría tener los días contados en algún
futuro no muy lejano, observando que hasta las propias entidades la están adoptando y mejorando
para su propio beneficio. Además, esta noción de cadena de bloques es ampliamente aplicable a otras
ramas muy dispares a las financieras como la medicina, el Internet de las cosas, los sectores de
seguros, notarías o el sector militar.
En la primera parte del estudio, se trata de analizar pormenorizadamente el contenido de las tran-
sacciones OP_RETURN, caracterizándolas y extrayendo toda la información estadística posible de
sus metadatos adjuntos, para así advertir que existen una serie de protocolos que se emplean para
algo más que realizar transmisiones monetarias, concretamente para guardar datos en una pequeña
porción de bytes cuya finalidad es, por ejemplo, certificar propiedad. Asimismo, la generalidad de las
transacciones identificadas por protocolos conocidos tienen esa funcionalidad porque la cadena de
bloques tiene un enorme potencial en este entorno y se apoya en la integridad y la confianza de la que
los propios participantes dotan a la red sin necesidad de terceras partes.
Por otro lado, a pesar de que la comunidad Bitcoin desaliente el uso de guardar datos de diversa
naturaleza en la cadena de bloques, las transacciones OP_RETURN desde su introducción allá por
marzo de 2013 han crecido sobremanera. E incluso los protocolos bajo los que se envían transac-
ciones OP_RETURN y sus aplicaciones han ido aumentando en todos estos años. Pero no todo son
ventajas, puesto que en cuanto a coste económico no son la manera más eficiente de salvaguardar
informacion, visto que algunos de los servicios de almacenamiento actuales de ciertas empresas, no
tienen parangón. Mas, la principal motivación para no usar productos infinitamente más baratos con un
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almacenamiento más eficiente es la sensación de seguridad y la persistencia en el tiempo que propone
la cadena de bloques.
En segundo lugar, el estudio de un coeficiente de descentralización para demostrar cuán descen-
tralizada puede llegar a ser Bitcoin es un asunto muy atrayente ya que por filosofía y diseño, Bitcoin
es una red de confianza totalmente descentralizada (su mejor virtud para muchos expertos), aunque
en la práctica tras el análisis realizado con una serie de subsistemas para inferir su grado descen-
tralización haya sido una cuestión controvertible. Además, se contempla sorprendentemente cómo la
centralidad de la que varios subsistemas estudiados hacen gala es compatible con el funcionamiento
de un protocolo por diseño descentralizado como es Bitcoin.
Un tema interesante para futuras investigaciones podría ser comparar los pros y contras de dife-
rentes métodos para almacenar metadatos en Bitcoin y en otros sistemas de almacenamiento online
de una manera más extensa.
Y entre otras consideraciones de trabajo futuro, sería ambicioso obtener algún tipo de coeficiente
que mejore al de Gini o a otros con el fin de como cuantificar la descentralización de la cadena de
bloques. Las razones son: por un lado, el poder tener un instrumento de mejora para centralizar o des-
centralizar un sistema y por el otro, si este índice cuantificase, lograría procedimientos de optimización,
es decir, si se desea mejorar la descentralización de un sistema como Bitcoin mediante la optimización
de sus subsistemas, el conocer un mayor abanico de medidas cuantitativas y relacionadas como (la
curva de Lorenz o el coeficiente de Gini) sería excelente. Lástima no haber sabido encontrar los sub-
sistemas esenciales de Bitcoin más allá de haber puesto alguno en entredicho. Empero, si se propone
un sistema esencial, al menos se puede estudiar mediante estas métricas ya aprendidas como la curva
de Lorenz o el coeficiente de Gini y ver si al optimizarlo, el sistema principal (Bitcoin) deriva en más o
menos descentralización.
Por último, el TFG me ha servido especialmente para aprender y dominar algunas nuevas tecnolo-
gías que apenas se utilicé durante el Doble Grado y que creciera en mí el interés en esta novedosa y
beneficiona tecnología que es la cadena de bloques.
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Glosario
bitcoin Nombre de la unidad monetaria, la red, el protocolo y el software.
blockchain Una lista o cadena de bloques validados, cada uno de los cuales se encuentra
enlazado con su predecesor hasta el primero de los bloques o bloque de genesis.
bloque Conjunto de transacciones que incluye un enlace al bloque anterior y una marca de
tiempo. La cabecera de cada bloque se usa para realizar la llamada prueba de trabajo que
sirve para validar bloques.
bloque de genesis Primer bloque de la blockchain que se usa para inicilizar la criptomoneda.
descentralización proceso de distribuir, poderes, personas o funciones fuera de una autori-
dad o lugar central.
hash Huella digital de alguna entrada binaria..
minero Un nodo de la red que encuentra pruebas de trabajo válidas para los nuevos bloques,
mediante la ejecución reiterada de hashes.
OP_RETURN Un opcode utilizado en una de las salidas de una transacción OP_RETURN.
prueba de trabajo Serie de datos obtenido por los mineros tras hacer un gran gasto compu-
tacional para encontrar una solución numérica a un algoritmo llamado SHA256.
scriptPubKey Script de clave pública incluido en las salidas de una transacción que fija las
condiciones que deben ser cumplidas para que los bitcoins se puedan gastar. Estas condi-
ciones se liberarían aportando un scriptSig válido.
scriptSig Script de firma que incluye los datos generados por el gastador para satisfacer un
scriptPubKey.
transacción OP_RETURN Tipo de transacción transmitida y extraída desde la actualización
de Bitcoin Core a la versión 0.9.0 y posteriores. Añade datos arbitrarios a un script pubkey
que probablemente no se gasta y que los nodos completos no almacenan en su base de
datos UTXO.
UTXO Unspent Transaction Output es una salida de transacción no usada y y que puede
gastarse como entrada de una nueva transacción.
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